Dimensidn 1 Politica y Estrategia Nacional de Ciberseguridad

Durante su presentacion, Francesca Gatica, moderadora de la Dimension 1, enfocada en la Politica
y Estrategia Nacional de Ciberseguridad, destacd que Chile estd tomando pasos importantes en el
camino hacia una ciberseguridad robusta. A pesar de ser un camino largo, se han definido cuatro
factores clave de trabajo, cada uno con objetivos y visiones claras, integrando tanto tecnologias de
la informacién (IT) como tecnologias operativas (OT) para abordar amenazas emergentes.

Se han llevado a cabo reuniones y discusiones para permitir la aportacién de diversas perspectivas
y experiencias. En cuanto a la infraestructura critica y servicios esenciales, se revisaron aspectos
como la proteccién de sistemas que almacenan informacion critica, la responsabilidad de los
proveedores de internet, y la importancia de abordar el problema del phishing, especialmente su
evolucion con la inteligencia artificial.

La gobernanza en ciberseguridad y la integracion con los CSIRT (Equipos de Respuesta ante
Incidentes de Seguridad Informatica) fueron otros puntos destacados. La adopcién de estandares
establecidos y la seguridad en proveedores de servicios de informacién, como el Registro Civil, se
consideran esenciales para mejorar la eficiencia y eficacia en la proteccidn de datos criticos.

Se subrayo la importancia de integrar IT y OT para mejorar la seguridad en la cadena logistica y se
propuso la creacidon de matrices de riesgo detalladas para una mejor gestién. El consenso entre el
equipo fue claro: es crucial fortalecer la ciberseguridad en infraestructura critica con un enfoque
integral que incluya gobernanza, adopcién de estandares e integracion tecnoldgica.

Ademas, se considerd la adopcion del modelo de ciber capacidades de la Universidad de Oxford
como un paso significativo para mejorar la ciberseguridad a nivel nacional. La moderadora invité a
los presentes a motivarse y participar en estos esfuerzos continuos, destacando la utilidad de sus
conocimientos y experiencias.



