Factor D 3.2: Educacién en Ciberseguridad:
Promueve Educaciéon y Colaboracidn para Combatir el Crimen Digital

En su intervencién, Sebastidn Vargas, moderador del Foro Capitulo 3.2, “Educacién en
Ciberseguridad”, agradecio la participacién de todos los presentes en esta iniciativa voluntaria,
realizando un llamado a los miembros del foro, instdndolos a ser generosos con sus
conocimientos y a contribuir activamente, destacando que cada persona tiene algo valioso que
aportar en la lucha contra el cibercrimen y el crimen organizado.

"Estamos siendo parte de este momento de la historia"”, subrayando la importancia de la
colaboracion y de dejar a un lado las diferencias para enfrentar juntos estos desafios. Junto a
Manuel Carvajal, Sebastidn Vargas representa a un grupo diverso de colaboradores
comprometidos con mejorar el estado de la ciberseguridad en el pais.

Educacion en Ciberseguridad: Una Prioridad Nacional

El foro destaco el "Factor D 3.2: Educacion en Ciberseguridad"”, enfocado en la creacién de
programas educativos de alta calidad y en la formaciéon de instructores cualificados. Esta
iniciativa promueve la colaboracién entre el gobierno y la industria para asegurar que las
inversiones en educacidon respondan a las necesidades del entorno digital en todos los
sectores.

Se enfatizé la importancia de integrar la ciberseguridad en los programas educativos desde la
educacién basica hasta niveles avanzados, lo que contribuird a proteger a los estudiantes y a
crear una sociedad mas consciente y segura frente a los riesgos digitales.

Nuevas Metodologias para Enseiiar Ciberseguridad

El foro también presenté nuevas metodologias y herramientas didacticas, como laboratorios
virtuales, simulaciones de ataques y juegos educativos, disefiadas para aumentar el interés y la
comprension de los estudiantes en temas de ciberseguridad. Estas metodologias innovadoras
preparan mejor a los estudiantes para enfrentar desafios en el mundo real.

Capacitacién Docente y Curriculo Académico

Vargas subrayd la importancia de capacitar a los profesores en ciberseguridad, proponiendo
programas de formacion y certificacion para asegurar que estén bien equipados para educar a
la proxima generacion. También se discutieron estrategias para incluir ciberseguridad en los
curriculos de diferentes niveles educativos, con ejemplos de planes de estudio especificos que
demuestran cdmo esta integracién puede ser beneficiosa.



Desafios y Oportunidades en la Educacion en Ciberseguridad

El foro identificd varios desafios en la educacién en ciberseguridad, como la falta de recursos y
la necesidad de actualizacion constante de contenidos. Sin embargo, también se destacaron las
oportunidades para mejorar y preparar mejor a los futuros profesionales en esta area.

Vargas concluyd agradeciendo el compromiso de todos con la educacién en ciberseguridad y
llamé a construir juntos un futuro mas seguro y resiliente para todos.



