subdominio 3.1: Desarrollo de Concientizacion en Ciberseguridad

Rocio Ortiz moderadora del subdominio 3.1, enfocado en el Desarrollo de Concientizacidon en
Ciberseguridad. Compartié algunas ideas y experiencias sobre este eje de trabajo, enfatizando la
centralidad de las personas en cualquier estrategia de transformacion digital e innovacién.

El desarrollo de conocimiento y capacidades en ciberseguridad es crucial y desafiante, las personas
son el componente clave para cualquier estrategia, y debemos enfocarnos en ellas para lograr un
impacto significativo.

La concientizacidn en ciberseguridad, no se trata solo de transferir conceptos teéricos, sino de
forjar conductas y comportamientos digitales responsables. Comparé esta preparacién con la que
se requiere en ambientes fisicos peligrosos, como las faenas mineras, destacando la falta de una
preparacién similar para el ciberespacio.

Existen tres objetivos principales del eje de concientizacion: desarrollar una conciencia de riesgos
digitales, habilitar cambios de comportamiento efectivos y crear estrategias con un alto alcance y
permeabilidad en la poblacién. Ademas, se identificaron cuatro subcategorias clave del modelo de
madurez en ciberseguridad: iniciativas gubernamentales, del sector privado, de la sociedad civil y
la sensibilizacién ejecutiva.

Desafios Identificados

Se resaltaron varios desafios, como la democratizacion del conocimiento, accesibilidad,
interdisciplina, flexibilidad ante amenazas cambiantes, uso de tecnologias, medicidn e indicadores,
y la colaboracion de la cuadruple hélice.

Estrategias para el Futuro

El eje 3.1 aun estd en proceso de madurez. Para facilitar su despliegue, se implementaran
estrategias tacticas, incluyendo la propuesta de casos de éxito, intervencion de expertos y el uso de
medios audiovisuales para motivar la discusién.

Las conductas responsables en el dmbito digital se transferiran a otros dmbitos, creando una
ciudadania digital resiliente. Las politicas y programas de concientizacidon son fundamentales y
generan beneficios inmensos para la sociedad.

El Foro Nacional de Ciberseguridad continda siendo una plataforma vital para abordar los desafios
y oportunidades en el ambito de la ciberseguridad, con la colaboracidn de todos los sectores de la
sociedad.



